ANEXO | — PORTARIA SF 244, DE 09 DE NOVEMBRO DE 2020
Mapa de Calor
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Mapa de calor é uma ferramenta que pode ser utilizada para a andlise de
riscos, apresentando de forma simples e visual suas relevancias através do
cruzamento das probabilidades e dos niveis de impacto.

Nivel do risco é expresso pela combinacdo da probabilidade da ocorréncia
do evento e de suas consequéncias caso se concretize, em termos da
magnitude do impacto nos objetivos.

- Nivel de Risco (Risco Inerente) = Probabilidade x Impacto

A analise de riscos é o processo de compreender a natureza do risco e
determinar o nivel de risco. Ela fornece a base para a avaliagao de riscos,
bem como para as decisdes quanto ao tratamento dos riscos.

Fator de Avaliacao de Controles
Nivel Descrigao Fator

. Controles inexistentes, mal desenhados ou mal
Inexistente | . . . . .
implementados, isto é, ndo funcionais.
Controles tém abordagens ad hoc, tendem a ser aplicados
Fraco caso a caso, a responsabilidade é individual, havendo elevado | 0,8
grau de confianga no conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco,
Mediano mas n3o contemplam todos os aspectos relevantes do risco | 0,6
devido a deficiéncias no desenho ou nas ferramentas



utilizadas.

Controles implementados e sustentados por ferramentas
Satisfatorio | adequadas e, embora passiveis de aperfeicoamento, mitigam | 0,4
o risco satisfatoriamente.

Controles implementados podem ser considerados a “melhor

s . 0,2
pratica”, mitigando todos os aspectos relevantes do risco.

Forte

Controle é uma medida que estd (ou pretende estar) modificando o risco,
podendo ser qualquer processo, politica, dispositivo, pratica ou outras
acoes.

Os controles internos da gestdo podem ser definidos como sendo o
conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela
direcdo e pelo corpo de servidores, destinados a enfrentar os riscos e
fornecer segurancga razodvel na consecug¢do da missao da entidade.

- Risco residual = Risco Inerente x Fator de Avaliacao dos Controles



Anexo II da Portaria SF n° 244, de 09 de novembro de 2020

Orientagdes gerais

O teor deste anexo poderd ser utilizado pelo grupo de trabalho mencionado no artigo 3° desta portaria, como
orientacdo para a elaboracdo do diagndstico inicial e do cendrio desejado, e pelo gestor da macroarea, no caso do
plano de implantacdo das melhorias propostas.

Deve-se consignar que a delimitacdo do escopo é determinante para o efetivo diagndéstico e proposicdo de solucgdes,
podendo contemplar aprimoramentos em A&dmbito interdepartamental, intersecretarial ou entre o6rgdos diversos, por
meio de etapas manuais ou informatizadas.

A depender do diagnéstico inicial e da proposigdo do cendrio desejado, consignados no relatdério conclusivo, podera
haver ou ndo alteracdo de atividades, procedimentos, fluxos e rotinas manuais ou informatizadas. Assim, a
necessidade de sistemas informatizados, quando identificada, deverd ser destacada no relatdério conclusivo, nos
moldes do § 5° do artigo 3°, de forma que este possa ser utilizado como insumo inicial ou diretriz para o plano de
implantacdo e da prépria implementacdo das melhorias propostas constantes dos incisos III e IV do artigo 2°,
devendo ser observadas as disposic¢des da Portaria SF n° 134, de 30 de maio de 2017.

Orientagdes e sugestdes especificas sobre o Diagnéstico Inicial, conforme inciso I do artigo 2° desta portaria

1) Etapa: Diagnéstico Inicial

O diagnéstico inicial contempla informacdes sobre o objeto escolhido, quais sédo os respectivos contexto atual,
problemas, aspectos positivos, fatores criticos de sucesso, riscos, dentre outras informacdes.

1.1) Area de Negbcios

1.1.1. Indicacdo da(s) macroarea(s) e sua(s) respectiva(s) unidade(s) organizacional (is) que seréd(do) objeto do
Programa SF-Conformidade.

1.2) Grupo de Trabalho

1.2.1. Indicacdo dos servidores que far&o parte do grupo de trabalho, incluindo o respectivo coordenador.



1.3) Demais Areas Beneficiadas ou Afetadas

1.3.1. Além das &reas que s&o objeto principal do Programa SF-Conformidade, é necessadrio indicar se outras &reas
serdo envolvidas indiretamente e o porqué.

1.4) Objeto do Diagnéstico Inicial

1.4.1.Indicar qual é o objeto do diagndéstico inicial e a motivagdo detalhada para sua escolha.

1.5) Descrigdo do Contexto Atual e Mapeamento
1.5.1. Explicar textualmente como funciona o processo do negdcio.

1.5.2. Incluir o mapeamento do processo no cenadrio atual com os seus fluxos, cabendo observar o Manual de
Mapeamento de Processos constante do endereco eletrdnico
http://portalsf.prodam/sf/Manual%20de%20Mapeamento%$20de$20fluxo%20de%20Processos.pdf.

1.6) Pontos a Melhorar sobre o Contexto Atual

1.6.1. Enumerar quais sdo os pontos a melhorar, sua frequéncia e explicéd-los de forma detalhada (origens,
consequéncias, recursos etc).

1.6.2. Considerar aspectos tais como: legislacdo pertinente; controles existentes ou recursos empregados; aspectos
rotineiros ou esporadicos, que sejam manuais ou informatizados, gue envolvam uma ou mais A&reas da SF ou até mesmo
outras secretarias; dque envolvam diferentes perfis de acesso a sistemas; existéncia ou ndo de autorizagdes ou de

alcadas de aprovacéo; probabilidade de erro, fraude ou impacto institucional; passivo processual (estoque) da
unidade e causas raizes relacionadas a gquantidade de entrada de processos; compatibilidade do prazo médio de
conclusdo dos processos em relacdo a i1dade dos processos em estoque; procedimentos referentes a notificacgdes para
apresentacdo de documentos ou informagdes; a metodologia de distribuicdo dos expedientes; segregacdo de funcéo;
histbérico das operacgdes realizadas em sistemas (“log”); conformidade entre o sistema e suas funcionalidades em
relagdo a normas; outros.

1.6.3. Uso de ferramentas gerenciais.

Sugere-se que sejam utilizados os modelos da matriz de riscos e do fator de avaliagcdo de controles, o que
permitird conhecer o risco residual atrelado a cada problema levantado, conforme as indicag¢des do Anexo I desta
portaria.

1.7) Aspectos Positivos sobre o Cenario Atual



1.7.1. Sobre o cendrio atual, enumerar gquais sdo seus aspectos positivos e explicar em quais situacdes trazem
beneficios.

Orientagdes e sugestdes especificas sobre o Cenario Desejado, conforme inciso II do artigo 2° desta portaria

2) Etapa: Cenario Desejado

Deve contemplar a solucdo para os problemas e pontos a melhorar contemplados no diagnbéstico inicial, com a
respectiva descricgdo do cendrio desejado por meio de proposta clara e objetiva.

2.1) Area de Negécios

2.1.1. Idem item 1.1.

2.2) Grupo de Trabalho

2.2.1. Idem item 1.2.

2.3) Demais Areas Beneficiadas ou Afetadas
2.3.1. Idem item 1.3.

2.4) Objeto do Cenario Desejado e Solugdo Proposta

2.4.1. Indicar qual é o objeto do cendrio desejado (solugdo proposta), correlacionando-o com o cendrio atual,
indicando de forma objetiva quais s&o as vantagens e desvantagens para a SF.

2.4.2. Avaliar se existe mais de uma alternativa de implementacdo de solugdo organizacional que seja possivel,
indicando suas vantagens e desvantagens.

2.5) Descrigdo do Cenario Desejado e Mapeamento

2.5.1. Explanar como o processo do negdbdcio funcionaré.

2.5.2. Incluir o mapeamento do processo no cendrio desejado (solugcdo proposta) com seus fluxos.

2.6) Medidas para Solucionar os Pontos Identificados no Item 1.6



2.6.1. Enumerar, correlacionar e propor as melhorias para cada ponto identificado no item 1.6 de forma clara,
univoca e objetiva.

2.6.2 Uso de ferramentas gerenciais.

Orienta-se a projetar uma nova matriz de riscos e do fator de avaliacdo de controles que exiba as novas gradacdes
de risco residual a serem potencialmente atingidas com a solucdo proposta, conforme disposigdes do Anexo I desta
portaria.

2.7) Aspectos Positivos sobre o Cenario Desejado
2.7.1. Enumerar dquails sdo os aspectos positivos do cendrio desejado e explicar por que s&o relevantes para a
efetiva solugdo dos problemas.

2.8) Concluséo

O Grupo de trabalho deverd elaborar um relatdério conclusivo com as informacgdes levantadas e avaliadas no
diagnéstico inicial e no cenadrio desejado de acordo com as disposicgdes dos incisos I e II do artigo 2°, § 5° do
artigo 3° e Anexo I, todos desta portaria.

Orientagdes e sugestdes especificas sobre o plano de implantagdo das melhorias propostas conforme o inciso III do
artigo 2° desta portaria

3) Etapa: Plano de Implantagdo das Melhorias Propostas

3.1. O plano de implantac&o das melhorias propostas deve indicar como o cendrio desejado deve ser viabilizado,
indicando o cronograma inicial de implantacdo, possiveis fases, atividades, metas e prazos, dentre outras
informacdes necessédrias conforme o caso concreto.

3.2. A depender da disponibilidade de informacdes ou da possibilidade de coletd-las, poderdo ser contemplados
aspectos tais como a necessidade de recursos humanos, financeiros ou de outras categorias.

3.3. Pode ocorrer que no cendrio desejado, o grupo de trabalho tenha proposto mais de uma alternativa como
solucdo. Nesta hipdtese, no plano de implantacgdo deve-se indicar explicitamente qual destas alternativas seréa
implementada, contrastando com as vantagens e desvantagens em relagdes as demais, com a devida motivacéo.

3.4. Caso existam restricdes ou limitacdes, estas devem ser informadas, bem como a sua natureza, com motivacdes e
indicacdo do que poderia ser feito para mitigd-las ou evitéd-las, se possivel.



3.5. Fatores criticos de sucesso sdo importantes para a devida mobilizacdo de recursos que viabilizem a execucdo
do plano e, por isso, devem ser mencionados.

3.6. O plano de implantacdo deve prever a necessidade de adaptacdes legislativas, processuais, bem como de
natureza manual ou informatizada, dentre outros fatores que fazem parte do cendrio desejado, sempre levando em
conta as questdes temporais, recursos etc.



